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[T- och sakerhetspolicy

Syfte

Syftet med denna policy &r att sakerstalla att arbetet med IT,
sékerhet och informationssakerhet utfors sa att allvarliga
sakerhetsincidenter eller kriser kan férebyggas och hanteras.
Malet &r att skydda foretagets, kunders och andra intressenters
information for att undvika allvarliga sékerhetsincidenter och
kriser.

Malgrupp

Denna policy géller for hela koncernen, saval anstallda som
inhyrd personal. Var och en dr ansvarig att folja denna policy
samt tillhérande regelverk och rutiner och att dessa tilldmpas
inom det egna ansvars- och arbetsomradet.

Alla ska vara medvetna om vilket ansvar de har nér det galler
informationssakerhet genom tydliga riktlinjer for detta samt se
sin funktion i sékerhetsarbetet och incidentrapportering som en
naturlig del i vardagen.

Tillampning

Den verkstallande direktdren dr ytterst ansvarig for sakerhet och
beredskap och ska tillse att ansvar och befogenheter férs ut i
bolaget pa sddant sdtt att arbetet kan bedrivas verkningsfullt.
For att denna policy ska anses efterlevd ska féljande kriterier vara
uppfyllda:

Policyn ska vara kommunicerad och finnas lattillganglig for
alla medarbetare
Policyn ska revideras arligen och uppdateras vid behov.

Riktlinjer

Sakerhet och trygghet, fysisk och teknisk sakerhet, kris- och
incidenthantering samt informationssakerhet ska bidra till

att de langsiktiga strategiska affarsmalen kan uppnas genom
forebyggande sékerhetsatgarder och genom att identifiera
och begrénsa risker inom bland annat sdkerhetsskydd, person-
skydd och forlust av materiella samt immateriella tillgangar till
en acceptabel niva. Sdkerhetsarbetet ska vara ett stod som gor
att rutiner och arbetsmetoder i verksamheten bade ger en hog
sakerhet och en rationell verksamhet.
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IT- och sakerhetspolicyn tillgodoser PEs:
Sékerhet (att vara en saker samarbetspartner)
Trygghet (trygg miljo for bdde medarbetare och besdkare)
Varna om materiella och immateriella varden
Sékerhetsskydd
Informationssakerhet.

Sakerhet, sekretess och trygghet

PE ska verka for en saker och trygg arbetsplats genom att:
Medarbetare ska ges information och efter behov utbildning
om hot, risker och sékerhetsrutiner och sarskild vikt ska ldaggas
pa skyddet av sekretessbelagd eller sékerhetsskyddsklassad
information
Skyddet for medarbetare som arbetar i sekretessklassade
eller sékerhetsskyddsklassade uppdrag ska beddmas sdrskilt
och fa erforderlig sakerhets- och sékerhetsskyddsutbildning
Sakerhetsrelaterade héndelser och incidenter ska dokumen-
teras och rapporteras till sékerhetschefen
PEs kontor ska skyddas mot otillbdrlig atkomst genom
bestkshantering och fysiskt skydd
PE skall genom avtal sdkerstalla att leverantérer uppratthaller
ratt sékerhetsniva
| avtal med underkonsulter eller leverantérer ska tydlig
ansvarsfordelning och lampliga sékerhetsatgérder inga och
uppfoljining mojliggoras
Overgripande riskanalys for sdkerhet och sikerhetsskydd ska
utforas regelbundet, dar brister foljs upp genom etablering
av handlingsplaner for att dtgdrda bristerna
Riskanalyser ska vara en naturlig del i planering eller vid
forandring av verksamheter, lokaler, T-system och rutiner
Riskkostnaderna optimeras genom analys av skade-, forsak-
rings-, och skyddskostnader
Utformningen av de vardagliga sékerhetskraven och saker-
hetsrutinerna samt av katastrofplaner ska goras sa att orga-
nisationen vid en krissituation i stérsta mojliga utstrdckning
kan bibehadlla ordinarie ledningsstrukturer, arbetssatt och
rutiner
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Sédkerhetsskydd

PE &r ansvariga for att hantera sakerhetsskydd i uppdrag genom
att:
Forebygga att sdkerhetsskyddsklassificerade uppgifter
obehdorigen rdjs, andras, gors otillgdngliga eller forstors
Forebygga skadlig inverkan i 6vrigt pd uppgifter och
informationssystem som galler sékerhetskénslig verksamhet
Forebygga att obehdériga far tilltrade till omraden, bygg-
nader och andra anldggningar eller objekt dar de kan fa
tillgdng till sékerhetsskyddsklassificerade uppgifter eller dar
sakerhetskanslig verksamhet i dvrigt bedrivs
Forebygga att personer som inte ar palitliga ur sékerhets-
synpunkt deltar i en verksamhet dar de kan f3 tillgang till
sakerhetsskyddsklassificerade uppgifter eller i en verksam-
het som av ndgon annan anledning &r sékerhetskénslig
Sakerstalla att de som deltar i sdkerhetskanslig verksamhet
har tillracklig kunskap om sékerhetsskydd.

Informationssdkerhet
PE stravar efter att sakerstélla god tillgdnglighet, konfidentialitet
och integritet oavsett vilket media som informationen finns pa.

Informationssakerhet tillgodoser informationens:

Sekretess (vem som har tillgang till informationen)
Tillganglighet (att informationen ar tillgéanglig for behorig)
Riktighet (att informationen ar tillforlitlig)

Var verksamhet, anstallda och kunder ska skyddas genom att
lampliga dtgarder kring informationssakerhet vidtas. Atgarderna
baseras pa vedertagen god praxis, identifierade risker, intressenters
forvantningar, regelverk och tillamplig lagstiftning. Malet &r att ratt
information ska finnas tillgénglig for ratt person nédr den behdvs.

Det innebdr att vi identifierar i vilka processer, system, tjanster
och produkter som persondata och affarskritiska data hanteras
samt klassificerar och vérderar denna for att kunna sakerstalla
adekvat skydd. Vi sékerstéller ocksa att det finns en
incidenthanteringsprocess for hantering av informationssaker-
hetsincidenter samt rapportering av dessa om behov foreligger.
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IT-sékerhet

[T-sdkerhet ingdr som en barande del i arbetet med
informationssakerhet och ska sdkerstalla att IT-system och
[T-arkitektur skyddas med lampliga sékerhetsatgarder.
Sékerhetsnivan baseras enligt god praxis pa behovet av skydd
for den information som &verfors, bearbetas och lagras i vara
[T-system och infrastruktur. IT-sdkerheten ska utvérderas i
samband med anskaffning, utveckling och férvaltning av
[T-system och IT-infrastruktur oavsett om de hanteras i egen regi
eller kdps in som tjanster.

Intergritet och hantering av personuppgifter

Vi arbetar aktivt med att skydda personuppgifter for att skydda
medarbetare, varumérke och fortroende pa marknaden. Vi skall
skydda information som rér personlig integritet med sarskilt
fokus pa kansliga personuppgifter som kan uppfattas som
krankande, exempelvis uppgifter om hélsa eller facklig
tillhorighet, ndgot som medfor risk for skadestandskrav och
sanktioner.

Sakerhetsatgarder

Det finns system, rutiner och regler till stod for denna policy.

Dessa omfattar:
sdkerhetsorganisation
sakerhetsskyddsorganisation
uppdrag med sakerhetsskydd
tilltrade till lokaler
fysiskt skydd och teknisk bevakning i PE lokaler
personsakerhet
informationssakerhet
sékerhetskopiering och redundans
skydd mot skadlig kod
|6senordshantering
riskhantering
incident- och krisberedskap
kontinuitetsplanering

Ansvar och standiga forbattringar

Vi arbetar aktivt for att sdkerstélla efterlevnad av lagar och regel-
verk i syfte att skydda kunder, medarbetare och andra intressenter.
Vi tar ansvar for, och ser vardet av att arbeta langsiktigt. Vi har alla
en stravan efter att standigt forbattras och hela verksamheten
bidrar till att vi nar vara mal och uppfyller véra egna, véara kunders
och dgares krav avseende IT och sékerhet.
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